Силабус освітнього компонента
«Запобігання кіберзлочинам»
	Освітня програма
	Право

	Рівень вищої освіти
	Перший (бакалаврський)

	Курс 
	4 курс

	Семестр
	Очна форма здобуття освіти - 8 семестр

	Обсяг дисципліни та розподіл годин
	3 кредити ЄКТС (90 годин)
Очна форма здобуття освіти
Аудиторні: лекції: - 16 годин, практичні заняття - 14 годин
Самостійна робота - 60 годин.

	Форма контролю 
	Диференційований залік

	Мова викладання
	Українська

	Орієнтована на спеціальності
	Право

	Кафедра, що забезпечує
	Кафедра кримінального права та правосуддя
angela-0044@stu.cn.ua

	Тематика дисципліни
	1. Поняття кібербезпеки, її основні категорії
2. Правові основи забезпечення кібербезпеки України
3. Поняття і визначення кіберзлочину. Показники кіберзлочинності
4. Зміст поняття кіберзлочинець й основні підходи до його визначення. Структура особистості кіберзлочинця. Детермінація кіберзлочинності.
5. Поняття і система запобігання кіберзлочинності, класифікація запобіжних заходів
6. Підходи до класифікації кіберзлочинів. Характеристика кіберзлочинності проти конфіденційності, цілісності та доступності комп’ютерних даних і систем, такі як незаконний доступ, незаконне перехоплення, втручання в дані, втручання в систему
7. Характеристика кіберзлочинів пов’язаних з використанням комп’ютера як засобу скоєння злочинів, а саме, як засіб маніпуляцій з інформацією (комп’ютерне шахрайство та комп’ютерне підроблення тощо)
8.Характеристика кіберзлочинів, пов’язаних з контентом (змістом даних), розміщених у комп’ютерних мережах (зокрема злочини, пов’язані з дитячою порнографією) та інших кіберзлочинів

	[image: 3]Цілі дисципліни
	Формування у здобувачів вищої освіти системи наукових знань про правове регулювання запобігання кіберзлочинів, вивчення вітчизняних та зарубіжних підходів до розуміння змісту заходів забезпечення кібербезпеки, вироблення основних умінь і навичок застосування національного законодавства, активізація аналітичної діяльності студентів.

	Компетентності
	ЗК 2. Здатність застосувати знання у практичних ситуаціях.
СК 2. Здатність аналізувати ретроспективи розвитку правових явищ та процесів у контексті їх впливу на сучасну правову систему. 
СК 7. Здатність застосовувати норми та інститути права, щонайменше з таких галузей, як: конституційне право, адміністративне право і адміністративне процесуальне право, цивільне і цивільне процесуальне право, трудове право, кримінальне і кримінальне процесуальне право. 
СК 10. Здатність використовувати різноманітні інформаційні джерела для повного та всебічного встановлення певних обставин. 
СК 11. Здатність визначати належні та прийнятні для юридичного аналізу факти. 
СК 12. Здатність аналізувати правові проблеми та обґрунтовувати правові позиції. 
СК 13. Здатність до критичного та системного аналізу правових явищ. 

	[image: 3]Результати навчання
	Після вивчення курсу здатні: 
РН 5. Давати короткий правовий висновок щодо окремих фактичних обставин з достатньою обґрунтованістю. 
РН 6. Оцінювати недоліки і переваги певних правових аргументів, аналізуючи відому проблему. 
РН 19. Пояснювати природу та зміст основних правових явищ і процесів. 
РН 20. Виокремлювати і аналізувати юридично значущі факти і робити обґрунтовані правові висновки.

	Інформаційне
забезпечення
	https://eln.stu.cn.ua/enrol/index.php?id=6880
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